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Politica de Proteccidon de Datos Personales de ALD
Automotive, S.A.

de C.V. y ALD Fleet, S.A. de C.VV. SOFOM E.N.R.

ConsideracionesGenerales

Introducciény Objetivo

ALD Automotive, S.A. de C.V. y ALD Fleet, S.A. de C.V. SOFOM E.N.R. (de manera conjunta
“Ayvens), en el ejerciciode sus actividadescotidianastratadatos personalesde diversaspersonas
fisicas.En general,y de maneraenunciativamds no limitativa,se recabany utilizandatos personales
dei) candidatosa empleados y empleados; ii) beneficiarios de pensién alimenticia; iii)
proveedores y personal de proveedores (implants);iv) prospectos de clientes, clientes y/o
representantesde clientes, incluyendoclientes de remarketing;v) usuariosy/o vi) visitantesa las
instalacionesde Ayvens. Por esta razén, en su calidad de Responsable o Encargado, segln
corresponda,en el tratamientode datos personales,Ayvens debe observarlas disposicionesde la
Ley Federal de Proteccidonde Datos Personalesen Posesion de los Particulares(la Ley), asi como su
Reglamentoy demdas normatividad aplicableen materiade proteccién de datospersonalesy cumplir
con las obligacionesque se establecen en dichosordenamientos.

En virtud de lo anterior, Ayvens ha decidido desarrollar y adoptar para todo su personal,
actividades y procedimientos internos especificados en la presente Politica de Proteccion de
Datos Personales (la Politica), misma que regird toda recoleccién, uso, almacenamiento,
comunicaciény disposicion de datos personalesque se llevena cabo al interiorde Ayvens, o bien, a
peticidny bajo las instruccionesde ésta, con independenciade que dicho tratamientose llevea cabo
o no en las instalaciones de Ayvens, o incluso, en el extranjero, por empresas relacionadas a
Ayvens, entre las que se encuentran Société Générale y Ayvens Internacional.

La presente Politicatiene por objeto servirde guia en el cumplimientode las obligacioneslegales de
Ayvens y su personal en materia de protecciéon de datos personales. De la misma manera,
establecerd los lineamientos generales que el personal de Ayvens deberd adoptar en el
desempeiio de todas aquellas actividades que involucren tratamiento de datos personales.

Todo el personal de Ayvens, que tenga contacto o no con datos personales para el desempefio
de sus funciones, se encuentra obligado a conocer y cumplir con las disposiciones que de esta
Politicay demas normas aplicables y adoptadas poAyvens se desprenden.

Definicionesimportantes
Paraunamejory mas facilcomprensiéndel contenidode esta Politica,asi como de las obligaciones
queen materia de datos personales tiene todo el personal de Ayvens, es importante conocer
las siguientesdefiniciones:
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Titular de los datos personales- Es la personafisicaa lacualserefiereny pertenecenlos datos
personales.Es el Gnico duefio de los datos personalesaunque Ayvens los trate o tengaen su
posesion.

Dato Personal- Cualquier informacién concerniente a una personafisicaque permite identificarlao
lahace identificable.

Dato Personal Sensible- Es todo aquel dato personalconcernientea la esferamas intimade su
titular, o cuyautilizaciénindebida puede dar origena un riesgo grave parael titular,o biena
discriminacién.Son los datos personales que hacen referencia al origen racial o étnico, estado de
salud, informacién genética, creenciasreligiosas,filoséficasy morales,afiliaciénsindical,opiniones
politicas,preferenciassexuales,entre otros.

Tratamiento de Datos Personales- Incluye la obtencién de datos personales,su uso (acceso,
manejo, aprovechamiento, transferencia disposicién), divulgacioén y/o almacenamiento.
Responsable- Eslapersona(fisicao moral)que determinaqué datossevanarecabary paraqué
finalidades sevan a utilizar.Es la personaque decide sobre el tratamientode los datos personalesy
porende, el sujeto obligado a cumplircon lasdisposicionesde la Ley Federal deProteccién deDatos
Personalesen Posesién de los Particulares y demdas normatividad aplicable. En este caso,
Ayvens puede ser Responsable o Encargado de los datos personalesque obtieney tratapara el
desarrollode sus actividadesy tanto Ayvens como su personalestanobligadosporlanormatividad
vigenteen materiade proteccionde datospersonales.

Encargado- Es la persona (fisica o moral), ajena a la organizaciéndel responsable,que trata los
datos personalesa nombrey por cuenta del responsable.No decide acerca del tratamientoque se
le dan a los datos,sinoqueeneltratamientode losdatossiguelasinstruccionesdel responsable,por
lotanto,solamente podratratarlos datos para las finalidadesdeterminadaspor el responsable.En
este caso, serdnencargados todosaquellos terceros, ajenos a la organizacién de Ayvens, que
tratan los datos personales que Ayvens le remite, conforme a las instrucciones, lineamientos y
en beneficio de Ayvens. Asimismo, en diversas operacionesAyvens funge como Encargado de
datos personales.

Remision de datos personales- Es toda comunicacion, nacional o internacional, de datos
entre un responsabley un encargado.

Transferencia de datos personales- Es toda comunicacién (por cualquier medio),
nacional o internacional,de losdatosquerealizael responsableo elencargado(con autorizacion
expresa)a un tercero distinto del titular, del responsable del encargado.

Aviso de Privacidad- Es el documento fisico, electrénicoo en cualquier otro formato generado

por el responsableque es puesto adisposicion deltitularpara informarleacercadel tratamientoque
se dard a sus datospersonales.

Obligacionesen el Tratamiento deDatos Personales

Obtenery Tratar losDatos Personalescon Licitud yLealtad

Obligaciones:

Los datos personales solamente podran ser recabadosy tratados con apego a la legislacion
mexicanay demdsnormatividad vigenteen materiade proteccién de datospersonalesy observando
lo dispuesto en la presentePoliticade Proteccién de DatosPersonales.
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En ningin momento podran ser tratados datos personalesde un titularal cual no le han sido
informadas lasfinalidadesdel tratamiento,mediantela puestaa disposiciondel Aviso de Privacidad
correspondiente,y en los casos que resulte necesario,se haya recabado el consentimientoexpresoy/
o por escrito,conforme ala legislacién aplicable(como se describe mas adelante).

Todo tratamiento de datos personales estara sujeto a lo establecido en el Aviso de Privacidad
dado a conoceral titularde los datos.

En la obtenciénde los datos personalesqueda prohibido el empleo de medios engafososo
fraudulentos. Eneste sentido, todos los procedimientosy formatos mediante los cuales se
recaben datos personales deberdn serclarosen cuantoa la obtencién de dichosdatos.

Las areas que participen en la obtencién de datos personales deberan revisar
periédicamente los procedimientosy formatos que utilizan para recabar datos personales para
verificarque en éstos no se utilicenpracticasque llevena la obtencién de datos de maneradolosa,
de malafe, engafiosa o negligente. De la misma manera, todos los documentos, formatos y
procedimientos para la obtencién de datos personalesdentro deAyvens deberdn serpreviamente
aprobados porSecretariaGeneral yJuridico.

Obtenerel Consentimientode los Titulares
Conceptos Generales:

Consentimiento: Es la manifestacion de lavoluntad deltitularde los datos mediantela cual
autorizael tratamientode los mismos.

Puesta a Disposicion del Avisode Privacidad:Implicahacerdel conocimientodel titularel Aviso
de Privacidad.

Tipos de
Consentimiento:

*No es necesarioque quede registrode que el titularautorizéel
tratamientode sus datos.

*Es suficientecon que el titularno se hayanegado al tratamientode
sus datos,despuésde haber conocidoel Aviso de Privacidad.

+El titulardeberd manifestarexpresamenteque consienteel
tratamiento desus datos personales.

EX p reso Kk Necesariamenteel titulardebe autorizarel tratamiento.

*Necesariopara el tratamientode datos personalespatrimonialeso
financieros.

EX reso *El consentimientodebe otorgarsepor escrito,mediantefirma

p autégrafa,huelladactilar, firmaelectrénicadel titularo cualquier
pO r otro mecanismoautorizadoque permitaidentificarloplenamente.

y *Debe quedarregistrode la autorizacién del titular.

ESC rito *Necesariopara el tratamientode datos personalessensibles.
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Formas de Obtencion de los Datos
Personales:
Personal

«Eltitularproporcionasus datos personalesal personalde Ayvens, con la presenciafisicade
ambos.

Directa

«Eltitularproporcionasus datos personalespor algliin medio que permitesu entregadirectaa
Ayvens, pero que no requierela presenciafisicadel titular.

*Por ejemplo, correo electrénico,via telefonica, etc.

Indirecta

*Ayvens obtienelos datos personalessin que el titularde los mismos los haya proporcionadode
forma personalo directa.

*Porejemplo, le son transferidospor un tercero,son obtenidos de fuentes deacceso publicas,
etc.
Obligaciones:
Exceptoen los casos que a continuacién seespecifican,es indispensablecontar con el
consentimientodel titularpara podertratarsus datos personales:

- Cuando esté previstoen unaLley.
- Cuando losdatosfiguren enfuentes de accesopublico.

- Cuando losdatos personalesse sometan aun procedimientoprevio dedisociacion.
- Cuandotengael propésitode cumplirobligacionesderivadasde unarelaciénjuridicaentreel

titular yel responsable.

- Cuando existauna situaciéon deemergenciaque potencialmentepuedadafiara un individuo
€n su personao en sus bienes.

- Cuando sean indispensablespara la atencién médica, la prevencién,diagnéstico,la
prestaciénde asistenciasanitaria,tratamientosmédicos o la gestién de serviciossanitarios,
mientrasel titularno esté en condicionesde otorgarel consentimiento, en lostérminosque
establecela Ley General de Saludy demasdisposicionesjuridicasaplicablesy que dicho
tratamientode datosserealiceporuna personasujeta al secreto profesional obligacién
equivalente.

- Cuando sedicte resoluciénde autoridad competente

Aun en los casos en los que el consentimientodel titularno sea necesario para tratarsus datos se
debera comunicaral mismo elcorrespondiente Avisode Privacidad.

Para la obtencidndel consentimientode los titulares,debera previamentehaberse puesto a su
disposicion el Avisode Privacidadque le corresponda.

El consentimiento estard ligado siempra finalidadesconcretas especificadasen los Avisosde
Privacidad.

Cuando se recaben y traten datos personales sensibles, forzosamente debe haberse
obtenido el consentimiento expreso y por escrito del titular a través de firma
autégrafa y debera conservarse/resguardarseldocumentoen originala travésdelcualse haya
recabadoel consentimientodel titular.En este sentido, queda estrictamenteprohibidorecabary
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no se cuente con el consentimiento expreso y por escrito del titular (firma autégrafa). El
consentimientoexpresoy por escrito también serd necesario en todos aquellos casos en los que asi
lo requiera una ley o reglameno.

Cuando se recabeny traten datos personales patrimoniales o financieros, forzosamentedebe
haberse obtenido el consentimiento expreso del titular a través de su firma autégrafa u
otro medio de autenticacionsimilar. En este sentido, queda estrictamente prohibido recabary
tratar datos personales patrimonialeso financieroscuando no se cuente con el consentimiento
expreso deltitularen los términos referidos.

Cuando sea necesario el consentimiento expreso del titular deberan habilitarse mecanismos para
que el titularexpresamente autoriceel tratamientode sus datos.

Cuando sea necesario el consentimientoexpresoy por escrito del titulardeberan habilitarse medios
para que éste manifieste su consentimientoa través de su firma autégrafa,electrénica,huella
dactilar u otros mediospermitidospor la Ley.

En todos los casos en los que se haya obtenido el consentimientoexpreso,o bien, expresoy por
escrito, deberd conservarse el documento fisico o electrénico, que permita acreditar que se
obtuvo el consentimientodel titular.

Cuandolos datos personalesno sean proporcionadospor el titularde manerapersonalo directay el
Aviso de Privacidad se haya comunicado al titular por un medio que no permita el contacto
personal o directo con éste, deberdn trascurrir5 dias habiles para considerarque se cuenta con el
consentimientotacito del titulary, por ende, poder tratarsus datos personales(exceptodatos
financierosy sensibles).En estos casos el correspondienteAviso de Privacidaddebe mencionarque
el titularque cuenta con 5 dias habiles para manifestarsu negativapara el tratamientode sus datos.
En el caso anterior,cuandoel Avisode Privacidadsea comunicadoal titularpor medio de contacto
directo con éste, el tratamiento de sus datos personales puede realizarse inmediatamente
después de haberle comunicado dicho Aviso dePrivacidad.

En todos los casos en que los datos se recaben de manera directa del titular, el consentimiento
debera obtenerseprevio ala obtencién de losdatos personales.

No podran tratarse los datos personales para finalidades diversas a aquellas para las cuales se
obtuvo el consentimientodel titular.

En caso de que existaun cambio en las finalidadespara las cuales se pretendantratarlos datos
personales de los titulares,debera ponerse a disposicion de éstos un nuevo Aviso de Privacidad
que contenga las nuevas finalidadesy, en caso de que para éstas se requiera consentimiento,
debera obtenerse previo al tratamientode los datos para las nuevasfinalidades.

En los casos en que los datos sean recabados de manera indirecta, el consentimientodebera
obtenerse despuésde la recoleccion de losdatos personales, previoal tratamientode los mismos.
Los mediosy formatos mediante los cuales se recabe el consentimientodeberan ser sencillos,
gratuitosy acordesal tipode consentimientoque se requiere.

Paradardebidocumplimientoa lo establecidoen el punto anterior,las areasque participenenla
obtencién dedatos personalesdeberan revisarperiédicamentelos mediosy formatosa travésde los
cuales se recaba el consentimiento de logitulares.
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Todos los documentos,formatosy medios para la obtencién de consentimientodeberan ser
previamente aprobadospor Secretaria General yJuridico.

Cada éreallevardun controlde los titularesque negaron su consentimientoy de las finalidades
concretas paralas cualesno se puedenutilizarlos datos personalesde los mismos.Este listadodebera
sercomunicado al areajuridicade Ayvens y debera mantenerseactualizado.

Informar a losTitularesel Aviso de Privacidad

Conceptos Generales
Modalidades del Aviso de Privacidad:

Simplificado Corto

Obligaciones:

Entodo momento,previoal tratamientode datos personales,se deberaponera disposiciénde los
titulares el Avisode Privacidad correspondiente.

Laformaen la que se den a conocer los Avisosde Privacidaddeberd estaracorde con la maneraen la
que serecaban losdatos personalesy la modalidad deAvisode Privacidad deque se trate.

Entodo caso los Avisosde Privacidaddeberanestarubicadosen lugaresvisiblesy que facilitensu
consulta.

Los medios a travésde los cuales se publiquen o comuniquen los Avisos de Privacidad,en sus
diferentes modalidadesfinicamente podran seraquellosautorizadosy designadospor el area
juridicade Ayvens.

Los Avisosde Privacidad quese pongan a disposicion delos titularesde datos personalesdeberan
atender al perfil delos mismosy a la naturalezade la relacién quetienen conAyvens.

Los Avisos de Privacidad que se comuniquen a titulares Gnicamente podran ser aquellos
vigentes y autorizadospor el dreajuridicade Ayvens.

En los Avisosde Privacidadno podran utilizarsefrasesinexactas,ambiguaso vagas, textoso formatos
que induzcan altitulara elegiruna opcién en especificoo casillaspre-marcadas.

De manera periédica, el area juridica de Ayvens verificaraque los Avisos de Privacidad,en sus
diferentes modalidades, se encuentremisponiblesy accesiblesa travésde los medios designados
para su publicacion

o comunicacion.Lo anteriorse llevarda cabo realizandopruebasparacomprobarla disponibilidady el
befaldassade Y MrmissPEBra48do cuando se trate de avisos contenidos en ligas electrénicas,
sitios web, grabaciones de audio, etc., dien avisosa los que se remita al titulardentro deotros
textos.

Cuando losdatos se obtengan personalmente del titularse le comunicarda este unAviso de
Privacidad Integral.

Cuandolosdatosse obtengande maneradirecta deltitular,selecomunicardaesteunAviso de
Privacidad Simplificado, en el cual se deberdinformaral titularcémo puede conocerel Aviso de
PrivacidadIntegral. P4gina6 de 15
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Unicamentecuandoel espacioparadara conocerel Avisode Privacidadsea limitadoy los datos
personales recabadossean minimos se dara a conocer al titularun Aviso de Privacidad Corto, en
el cual se debera informaral titularcomo puede conocerel Avisode Privacidad Integral.

Cada una de las areas responsablesde la recoleccidny tratamientode datos personalesdebera
asegurarse quelosAvisos de Privacidad Integrales a losqueremitenlos Avisosde Privacidad
Simplificadosy Cortos seencuentren disponiblesen los medios sefialados por dichos documentos.

Momento dela Puesta aDisposiciondel Avisode Privacidad

Cuando los datos personalesse obtengande manera personal el Aviso de Privacidaddebera
comunicarse al titularprevio a larecoleccién de losdatos.

Cuando los datos personales de obtengan de manera directa del titular el Aviso de Privacidad
debera comunicarseal titularprevioa la recoleccién de losdatos.

En ambos casos anteriores, queda estrictamente prohibido recabar datos personales sin haber
dado a conoceraltitularel Aviso dePrivacidad correspondiente.

Cuando los datos se recaben de maneraindirecta el Aviso de Privacidaddeberd comunicarseal
titularal primer contacto que se tenga con éste, cuando el tratamientoinvolucreel contacto entre
el personal de Ayvens y el titular.

Cuandolos datosse recabende maneraindirecta pero el tratamientode los datos no involucrael
contacto con el titular, el Aviso déPrivacidad deberadarse a conocer previo ala utilizaciénde los
datos personales.

Cuando los datos personales pretendan ser tratados para finalidades nuevas o diversas a las
que se establecieronen el Aviso de Privacidadpuesto originalmentea disposiciénal titular,previoal
tratamiento delos datos para estas nuevasfinalidadesse le deberd comunicaral titularun nuevo
Aviso de Privacidad en donde sele informen lasnuevasfinalidadespara lascuales se pretenden
utilizarsus datos.

Cuando a travésdel portalde interneto sitioweb de Ayvens se utilicentecnologiastalescomo
Cookies o Web Beacons para obtener datos personales,se debera informara los titulares,al
momento de ingresar al sitio webde Ayvens, que se estanutilizandoestastecnologiasderastreo,que
conellasse obtienendatospersonales yla formaen que se podrandeshabilitar, ensu caso.
Adicionalmente,se pondra a disposicidn de todas las personas que otorguen datos personalesa
Ayvens a travésdelsitio web, el correspondientéiviso de Privacidad mediante dicho medio.
Cuando para fines de representaciéno contacto con terceros ajenos a Ayvens se recaben
Unicamente los datos consistentesen nombre, puesto, domicilio, correo electronico, nimero
telefonico y/o nimero de fax, no serd necesarioponer a disposiciondel titularde estos datosun
Avisode Privacidad. En casode que se recabendatosadicionalesa los sefialados,forzosamente
deberdacomunicarseun Avisode Privacidad al titularde los mismos, previo al tratamiento ddos
datos.

Cada una de las areas de Ayvens que participenen la obtencién o tratamientode datos
personales debera conservarlos medios que estime pertinentespara corroborarque ha puesto a
disposicionde los titulares losAvisos de Privacidad correspondientes.Este listado o control debera

comunicarseal area juridica de Ayvens.
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Cuando por cualquier medio se comuniquen o transfieran datos personales a terceros ajenos
a la organizaciénde Ayvens, sean o no encargados,se deberd comunicar a éstos el
correspondienteAviso de Privacidad querige el tratamientode dichos datos.
Cadaunadelasareasde Ayvensinvolucradasen lacomunicaciéno transmisiénde datos personalesa
terceros ajenosa la organizacionde Ayvens, debera asegurarsede llevarun controly/o documentar
la entregade los Avisosde Privacidaddetalladaen el punto anterior.Dicho documento debera
enviarseal drea juridicade Ayvens.

En los siguientes casosdeberd ponersea disposicidonde los titularesun nuevo Avisode Privacidad:
Cuando cambiela identidadde Ayvens.
Cuando se requierarecabarnuevos datos personalessensibles,patrimonialeso financierosy se

requierael consentimientodel titular.
Cuando serequieratratar losdatos personalespara nuevasfinalidadesque requieran el
consentimientodel titular

Cuando serequierarealizarnuevastransferenciasque requieran el consentimientadel titular.

Obtenery Tratar losDatos Personalescon Proporcionalidad

Obligaciones:

Unicamente podrén recabarse y tratarse aquellos datos personales que sean necesarios,
adecuados y relevantes en relacion con lafinalidadespara lascuales se obtuvieron.

Los datos que se recaben seran los minimos indispensables para lograr las finalidades para las
cuales se obtuvieron.

Queda estrictamente prohibido a todas las areas de Ayvens crear bases de datos que
contengan datos personalessensibles. Unicamente podran crearse bases de datos para datos
personales sensibles cuando sean necesariaspara finalidadeslegitimas, concretas y acordeson las
actividadesde Ayvens.

Lasareasinvolucradasen larecoleccidnytratamientode datospersonalessensiblesdeberanprocurar
limitar el periodo de tratamientale los mismos al minimo indispensable.

Una vez transcurridoel periodo que se requiereconservardatos personalessensibles,deberan

bloquearsepara su posterioreliminacién, conformea lo establecidoen esta Politica.
El Tratamiento delos Datos Personalesdebe cumplir con lasFinalidadesinformadas

Conceptos generales:

Finalidade Finalidades Secundarias
s Primarias o Accesorias

* Aquellas que dan origen * No son necesarias
yson necesarias para paraestablecer y
larelacién juridica entre mantener una relacién
el titularde los datosy juridica entre eltitular
Ayvens. de losdatosy Ayvens.
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Obligaciones:

Los datos personalesnicamente pueden ser tratados para las finalidadesque fueron informadasy,
en su caso, consentidaspor el titularmediante el Avisode Privacidad.

El personal de Ayvens deberd abstenerse de tratar datos personales para fines diversos de
aquellos establecidosen el Aviso dePrivacidad querige el tratamientode los mismos.
Solamentepodran tratarselos datos personalespara finalidadesadicionaleso diversasa las
establecidasen los Avisos de Privacidad cuando lo permita de forma explicitauna ley o reglamento,
previa autorizacion deldreajuridicade Ayvens, o bien cuando se hayainformadoal titularde las
nuevasfinalidadesparalascuales setrataransus datosy éste,en su caso,hayaotorgadosu
consentimiento.

Cuando sea necesario el tratamiento de datos personales para finalidades diversas a las
inicialmente contenidase informadasen los Avisosde Privacidad,debera hacerseesta solicitudal
areajuridicade Ayvens, paraqueéstallevea cabotodaslasaccionesy tomelas medidasnecesarias
parainformaraltitular,modificar losAvisosde Privacidadcorrespondientes,y en su caso, recabeel
consentimientorespectivo.En este caso, el tratamientono podrdrealizarsesalvo autorizacion
expresadel dreajuridicade Ayvens.

Cada una de las éareas involucradas en el tratamiento de datos personales debera asegurarse
que los mecanismosestablecidospara que los titularesmanifiestensu negativaal tratamientode sus
datos paralas finalidades secundarias o accesorias que le fueroninformadosen el Avisode
Privacidad,se encuentren habilitadosy accesiblesparalos titularesprevio al tratamientode los datos
para dichasfinalidades.

Cuandoun titularse niegueal tratamientode sus datos paralas finalidades secundarias o
accesorias, no se podra, por este solo motivo,condicionarel tratamientode sus datos para las
finalidades primarias, o bien, negarla provisidondel servicio ola relacién juridicacon Ayvens.
Cuando el Aviso de Privacidad se haya comunicado al titular por un medio que no permita el
contacto personal o directo con éstedeberan trascurrirs dias habiles para considerarque el titular
no se ha negado al tratamiento de sus datos para las finalidades secundarias o
accesorias. En estos casos el correspondienteAviso de Privacidad debe mencionar que el
titular que cuenta con 5 dias habiles para manifestarsu negativa para el tratamientode sus datos
para las finalidades secundarias o accesorias. El personaldeberdabstenersede tratarlos datos
personalesparalasfinalidadessecundariaso accesoriasantes de que concluyael plazo de5 dias
sefalado.

Los Datos Personalesdeben ser Exactos, Completos, Pertinentedctualizadosy Correctos.

Conceptos Generales:

Caracteristicas que deben tener los datos
personales:
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Exactos- los datos Completos- no debe
debenreflejar la faltarningundatosde
realidad dela situaciéon los que se requieran
de su titular.Deben ser para lasfinalidades
verdaderosy fieles. paralas cualesse

Actualizados- los Correctos- Los datos
datosdeben estaral deben de serexactos,
diay correspondera la completos, pertinentes

situacidnreal del y actualizados.
titular.

Etapas desde la obtencion de los datos

Eliminacion

Conservacion .y
o Supresio

Todo el personalinvolucradoen la recolecciény tratamientode datos personalesdebera procurar
que los datos personalesen todo momentosean exactos, completos, pertinentes, actualizados y
correctos.

Todas las areas que traten datos personalesdeberan adoptar las medidas necesarias para procurar
que los datos personalescumplan con lascaracteristicasanteriores.

Cuando se cuente con evidenciaobjetiva que lo justifique,deberdn actualizarsey/o corregirse
todos los datos personalesque sean erroneoso desactualizados.

En caso de que se hayan realizadocorreccioneso actualizacionesde datos personales,se debera
informar atercerosencargadosa los cuales se hayan comunicado los datos de estas
modificaciones,con objeto de que los encargados se encuentren en la posibilidad de hacer
las correcciones y actualizaciones correspondientes.

En la medidade lo posible,se procuraraque los datos sean obtenidosdirectamente de su titular.En
caso de datos personales sensibles se requerird consentimientoexpresoy por escrito a través
de su firma autégrafao algiin otromedio de autenticacion determinado poAyvens,

En los casos en que los datos no hayan sido obtenidos directamentede su titular,el drea encargada
de la recoleccién de los mismos, debera adoptar las medidas razonables para que los mismos
sean exactos, completos, pertinentes, actualizados y correctos, tales como campafas de
actualizacién de datos personales.

Datos personalesrelativosal incumplimientode obligacionescontractualesdeberan eliminarse
despuésde un plazo de72 meses, contadosa partirde la fecha en quese presentéel incumplimiento.
Los datos personalesse conservarantnicamente por el tiempo necesario para cumplircon las
finalidades paralas cuales se obtuvieron,asi como durante cualquier periodo de tiempo adicional
establecidoen las
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disposiciones legales y administrativas aplicables y/u otros plazos administrativos, contables,
fiscales,juridicose histéricosaplicables(periodo de conservacion), mas el correspondienteperiodo
de bloqueo previo a laeliminaciéon de los mismos.

Previo ala eliminacién osupresidonde los datos, losmismos deberan pasarpor un periodo de
BIBUGQUEO de los datos personales consiste en impedir cualquier tratamiento de los mismos
con excepcionde su almacenamientoy acceso con el Unico objeto de determinarposibles
responsabilidades relacionadascon los mismos. Los datos personales que han sido bloqueados
deberan permanecer en almacenamientodurante el tiempo determinado por Ayvens y
disponibles en caso de presentarsealguna accion legal.

La duracién del periodo de bloqueo dependera de los plazos legales o contractuales que existan
para determinarposiblesresponsabilidadesen relaciéncon el tratamientode los datos, seglin la
materiade que setrate.Envirtudde esto,laduraciéndel periodode bloqueoseradeterminadaporel
areajuridicade Ayvens.

Una vez concluido el periodo de conservacion y posterior bloqueo de los datos, los mismos
deberaneliminarse o suprimirse.

Cada unade las areas involucradasen el tratamientode datos personalesdeberd establecery
documentar los procedimientos para la conservacion, bloqueo y supresion de los datos
personales. Dichos procedimientos deberan ser previamente comunicados y aprobados por el
area juridica de Ayvens.Adicionalmente,los documentosy controles que se mantengan
mediante los cuales se acrediten estos procedimientosdeberdn sercomunicadosal dreajuridicade
Ayvens.

En los procesos de supresion de datos se deberan adoptar medidas que permitanasegurary

y@#ﬂﬁﬁ%@?(ﬁf&&%ﬁéﬁ\gﬁ@ﬁ DRtPSRERARRAE eliminadoge toda base de datos.

Obligaciones:

Todo el personalinvolucradoen el tratamientode datos personalesdentro de Ayvens debera
velar por el cumplimientode las obligacionessefialadas en esta Politicade Protecciénde Datos
Personalesy adoptar lasmedidasnecesariasparasu aplicacién.

Deberan tomarse las medidas adecuadas, fisicas, técnicasy administrativas,para que lo establecido
en los Avisosde Privacidadsea respetadoen todo momento, tanto en el tratamientode los datos
que se haga al interiorde Ayvens, asi como el tratamientoque lleven a cabo terceros,ajenos a
Ayvens, con los que se tenga unarelacion juridica.

Todo documento celebrado con terceros ajenos a Ayvens, que involucre una comunicacion de
datos personales, incluira disposiciones relativas a las obligaciones que en materia de
proteccion de datos personalesdeben adoptar laspartes.

En todo momento durante el tratamientode datos personales se deberan privilegiarlos intereses
de los titularesy la expectativarazonablede privacidad.

Se estableceran programasde capacitaciony actualizacién para todo el personal que como parte
de sus funcionestenga acceso a datos personalescon objeto de concientizarsobre la importancia
de una debida proteccién de losdatos personales, asi como delas responsabilidadesy obligaciones
de cadauno.
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Los programasde capacitaciény actualizaciénestardna cargo del area juridicade Ayvens y son de
caracter obligatorioparatodo el personalque tenga acceso a datos personalescomo partede sus
funcionesdentro dela empresa.Dichos programasde capacitacidny actualizaciénse llevarana
cabo, porlo menos cada 12 meses.

Se adoptardan manuales internos especificos para cada area involucradaen la recoleccion,
tratamiento o almacenamientode datos personalesmismos que regirdn demanera especificael flujo
de datos personales ytratamientoque cada drea hace de los datos, sinperjuicio delo establecido en
esta Politica.

De maneraperiédicase realizaranauditoriasinternasu otros mecanismosy procedimientosde
vigilancia,a cargo del area juridica de Ayvens, para verificarque el tratamientoque se hace de los
datos personalesal interiorde laempresacumplecon la Leyy normatividad aplicable, asi como con
las disposiciones internas queAyvens ha adoptado paratales efectos.

Deber de Confidencialidad

El personalde Ayvens estd obligado a guardarsecreto respectode los datos personalesque son
recabadosy tratadosdentro deAyvens.

En la recoleccidny tratamientode los datos personalesse observaranen todo momento las
disposiciones dela Politicade Confidencialidad queAyvens ha desarrollado eimplementado.
Cadaunade las areasinvolucradasen el tratamientode datos personalesadoptaralas medidas
necesarias, establecidasy autorizadaspor el areajuridica, paraevitarla divulgacién de losdatos
personales.

La obligaciénde confidencialidadrespectode los datos personalescontinuardvigenteincluso
después de terminadala relacién laboral entre el personaly Ayvens. Sin perjuiciode las acciones
legales que procedan porelincorrecto tratamientoo divulgacidénde datos personaleso informacién
confidenciala la que hayan tenido acceso durante sypermanenciaen Ayvens.

Asimismo, la obligacién de confidencialidadrespecto de los datos personales continuaravigente
incluso despuésde eliminados o suprimidoslos datos personalesy/o terminadala relacién entre el
titularde los mismosy Ayvens.

Deberan tomarse las medidas necesarias para que la obligacion de confidencialidadrespecto de los
datos personales sea acatada en todo momento por los encargados a los cuales los datos
personales sean remitidos.

Todo documento celebrado con terceros ajenos a Ayvens, que involucre una comunicacién de
datos personales, incluira lagelativascladusulasde confidencialidad en materiade datos personales.
Elareajuridicade Ayvens estableceralos procedimientosy medidas de seguridad que deberan

implementar lasareas que manejen datospersonalespara evitarla fuga o acceso indebido alos

mismos.
Deber de Seguridad

Conceptos Generales:

Vulneracion a los Datos Personales:Incluyecualquierpérdidao destruccién,robo, extravioo copia,
dafio, alteraciéno modificacién,uso, acceso o tratamiento,no autorizadosde datos personalesen
cualquierfase del tratamiento.
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Obligaciones:

Todas las areas que participenen la obtencidny tratamientode datos personalesdeberan
implementary mantenerlas medidas de seguridad tantotécnicas,fisicasy administrativas que
establezcael dreajuridica deAyvens, paraprotegerlos datos personalescontravulneraciones.

Las medidas de seguridad en ninglin momento podran ser menores a aquellas implementadas
para la proteccion de losdatos e informacion propiedad deAyvens.

De maneraperiddicase realizaranauditoriasinternasu otros mecanismosy procedimientosde
vigilancia,a cargo del area juridica de Ayvens, para verificarque las medidas de seguridad que
emplea cada una de las areas de Ayvens cumplen con la ley y normatividadaplicable,asi como
con las disposicionesinternas que Ayvens ha adoptado paratales efectos.

En laimplementaciénde las medidas de seguridad deberd tomarseen cuenta el riesgo inherente
por el tipode datos que se traten,las consecuenciasque pudierahaber paralos titularesde los datos
de haberuna vulneracién a losmismos, lasensibilidad delos datos personalesy el desarrollo
tecnolégico alque se tenga acceso enAyvens.

Las medidas de seguridad deberanactualizarsecuando:

Se modifiquenlasdisposicioneso procesosde seguridadpara su mejoracontinua,derivadode las
auditorias

o revisionesque llevea cabo el dreajuridicade Ayvens.
Se modifiquede manerasustancialel tratamientoque se hace de los datos personalesy esto,a su vez,

derive en un cambio del nivel deriesgo.

Se hayan vulnerado lasmedidasde seguridad osistemasmediante loscualesse tratenlos datos
PSEsaRale8ue recaben o traten datos personales sensibles, en conjunto con el 4rea juridica de
RW@B‘,J%9%5@#&#@6%95&1@%%%%%@&de seguridadque se tenganparala proteccion
delos mismos, cuando menosuna vez al afio.

En caso de que se produzcauna vulneracion a los datos personalesdeberédinformarse
inmediatamentede talsituaciénal dreajuridicade Ayvens.

Eldreajuridicade Ayvens, unaveznotificadade una posible vulneracion a los datos personales,
confirmara queen efecto ocurrié la vulneracidény tomara las acciones encaminadasa detonarun
proceso de revision exhaustivade la magnitudde la afectacién,posteriormentey sin dilacién alguna
informara a los titulares afectadosacercade la vulneracién ocurridacuando como consecuencia
de lamismase pudieran afectaren formasignificativalos derechos patrimonialeso moralesde los
titulares.

En el informeque se haga a los titularesdebera comunicarselo siguiente:

La naturalezadel incidente,
Los datos personalescomprometidos,

Las recomendaciones al titularacercade las medidas que éste puedaadoptarpara protegersus
intereses,

Las acciones correctivasrealizadas,
Los mediosa travésde los cuales puede obtenermayorinformacion alrespecto.
En caso de que ocurra alguna vulneraciéna datos personales, el area responsabledel tratamiento
de los mismos, en conjunto con el area juridica de Ayvens, analizard las causas por las cuales
se presenté la
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vulneraciéne implementara,previaaprobaciéndel drea juridica,las acciones correctivas,
preventivasy de mejoraque permitan evitarotravulneracion.

Remisionesde Datos Personales

Conceptos Generales:

Remision: Es toda comunicacién, nacionalo internacional, dedatos entre Ayvens y un encargado.
Encargado: Es la persona (fisicao moral), ajena ala organizacion deAyvens, que tratalos datos
personales anombrey por cuenta de Ayvens. No decide acerca del tratamientoque se le da a los
datos,sino que en el tratamientode los datos personalessigue las instruccionesde Ayvens, por lo
tanto, solamente podra tratar losdatos para lasfinalidadesdeterminadaspor Ayvens.
Obligaciones:

La relacién juridica entre Ayvens y encargados forzosamente deberd establecerse mediante
instrumentos juridicos,establecidosy autorizadospor el area juridica de Ayvens, que permitan
acreditarla existenciade dicha relacién, su alcancey contenido.

Todos los acuerdos que se alcancen con encargadosdeben ser acordes con lo dispuesto por los
Avisosde Privacidad querigen el tratamientode los datos que serdn remitidos.

En los instrumentosjuridicosque establezcanrelacionescon encargadosdeben establecerselas
siguientes obligaciones a cargo ddos encargados:

Tratar losdatos personalesestrictamente conformea las instrucciones deAyvens,

Abstenersede tratar losdatos personalespara finalidadesdistintas a lasindicadaspor Ayvens,
Implementary mantenerlas medidas de seguridad para la proteccion de los datos personales

conformea laLey en materiade proteccién de datospersonalesy demas normatividad aplicable,
Guardarconfidencialidad respecto de losdatos personalesremitidoso tratados,

Una vez cumplida o terminada la relacion juridica con Ayvens, salvo disposicidn juridica en
contrario, suprimifos datos personalesobjeto de la remisién otratamiento,

Abstenersede transferirlos datos personalesa cualquiertercero,salvo que asi lo autoriceAyvens o
envirtud derequerimientohecho poruna autoridad competente.

El encargado Gnicamente podra realizar una subcontrataciéon que implique el tratamientode los
datos personalesremitidos i asi lo autoriza Ayvens. En todo caso, correspondeal encargado
probar que cuenta con la autorizacién deAyvens para realizarla subcontratacion.

En los casos en que Ayvens autorice a un encargado la subcontrataciénde un tercero que
implique el tratamientode datos personales, el encargado deberdormalizarla relacién con el
subcontratadomediante un instrumentquridico quepermita acreditar laexistenciade la relacién,su
alcancey contenido. En dicho instrumentduridico el encargado debergreverque el subcontratado
asuma las mismasobligaciones a las queel encargado seencuentrasujeto.

Elencargadoserd consideradoresponsable,conformea la Ley,y con todas las obligacionespropias
de un responsablecuando utilice los datos para una finalidad distinta a las autorizadaspor Ayvens
o realice una transferencia, no autorizada, déos datos personales.
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Ayvens Unicamentepodra contratarserviciosde computo en la nube que impliquenel tratamiento
de datos personalespor un encargado que preste dichos servicios externos,cuando lo autoriceel
area juridica de Ayvens, y siemprey cuando se actualicen lossupuestossefialadosen el articulo 52
del Reglamentode la Ley.

El areade Ayvens involucradaen remisionesde datos personales,en conjunto con el areajuridica
de Ayvens, se encuentraobligada a supervisar,verificary documentarque el encargado cumpla con
sus obligaciones en materiade proteccién dedatos personales.
Enelcasodequeunencargadoincumplaconsusobligacionesen materiade proteccionde datos
personales se deberdn prever y aplicar las sanciones por dicho incumplimientoy en su caso

presentar ante las autoridadescompetenteslas denunciascorrespondientes
Transferenciasde Datos Personales

Conceptos Generales:

Transferencia: Es toda comunicacién (por cualquier medio), nacional o internacional, de los
datos personalesquerealizaAyvens a un tercerodistintodel titular,de la organizaciénde Ayvens o
de un encargado.Obligaciones:

Para realizar una transferencia de datos personales es necesario que se relinan todos los
supuestos siguientes:

Se haya informado al titular en el Aviso de Privacidad correspondientela posibilidad de realizar
dicha transferencia, el tercero atual le seran transferidoslos datosy las finalidadesde la
transferencia.

De ser necesario, contarcon el consentimientodel titularpara efectuarla transferencia.
Elobjetode la transferenciadebe limitarsea lo estipuladoen el Avisode Privacidadquerigeel
tratamiento delos datos personalesa ser transferidos.

Autorizacion expresadel areajuridicade Ayvens.

Los Unicoscasosen los que no se requiereel consentimientode los titularespararealizar
transferenciasson aquellossefaladosen el articulo 37de la Ley.

Al realizarseuna transferencia,debera comunicarseal tercero receptorel Aviso de Privacidad que
rige el tratamientode los datos transferidos.

Todatransferenciade datospersonalesdeberaformalizarsemedianteun mecanismoque permita
demostrar queAyvens comunicé alreceptorde los datos el Aviso dePrivacidad correspondiente.
Sin perjuiciode las disposicionesanteriores,pararealizaruna transferenciainternacionalel tercero
receptor delos datos debera asumir,medianteel instrumentojuridicoen el que se establezcala
relaciéncon Ayvens, las mismasobligacionesa las que se encuentrasujeto Ayvens. Si el tercero
receptorno aceptaestacondicién, quedaestrictamente prohibido realizata transferencia
internacionalde que se trate.

Fecha de dltimarevision: 10 de agosto de 2022
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